	Классный час на тему "Опасность социальных сетей" 
Социальные сети – это опасно? Социальной сетью называют некое виртуальное сообщество, состоящее из людей с одинаковыми интересами, наклонностями, деятельностью или одним прошлым. Вы пользуетесь социальными сетями? На этот вопрос утвердительно ответят около 90% пользователей сети Интернет. «Это интересно», «я наконец-то нашёл старого друга», «люблю общаться» - вот их аргументы. Но общение в социальных сетях – это не только интересно, но и… опасно. Общаясь в виртуальном мире, люди перестают общаться в реальном мире, потому что им становится труднее это делать. Медики давно обеспокоены такой зависимостью. Психологи утверждают, что социальные сети это скрытая угроза нашему психическому и физиологическому здоровью. Ученые, изучающие феномен социальных сетей отметили, что зависимость от посещаемого сайта    
      В контакте и Одноклассники намного больше, нежели от компьютерных игр. И потом, а вы уверены, что общаетесь именно с тем, с кем нужно? Ведь ваш виртуальный собеседник – невидимка, вы не видите его выражения лица и глаз, не слышите интонации его голоса, откуда же вы знаете, кто находится по ту сторону монитора? Часто этим пользуются мошенники и аферисты. Взломав аккаунт в социальной сети и узнав какие-либо сведения личного характера, так легко спровоцировать человека на ошибки. И потом можно будет очень долго гадать, откуда на ваш мобильный телефон и электронную почту льётся огромное количество спама? Почему обиделся и прекратил общение молодой человек или девушка, с которыми вы вели весьма интересную переписку и уже собирались назначать свидание в реальной жизни? А всё оказывается очень просто – вашему интересному собеседнику, от вашего имени, прислали непристойное предложение и он был оскорблён в своих лучших чувствах. 
         Социальные сети частенько используются для проверки информации о том или ином человеке. Вот, например, один из новых сотрудников корпорации Google после первого дня работы опубликовал где-то в своем блоге, что первый рабочий день прошел, а он абсолютно ничего не делал, при этом зарплата все равно шла. На следующее утро его уволили. Вот вам и информация к размышлению, опасны социальные сети или нет. Именно через социальные сети проще всего загнать вирусные программы на компьютер определённого пользователя. Устроив фишинговую атаку и «выловив» нужные адреса, логины, пароли и номера так просто опустошить счёт мобильного телефона или банковской карты, да и счета в электронных платёжных системах вполне могут пострадать. А далее будет долгое разбирательство с администрацией банка, платёжной системы и оператором сотовой связи на предмет того, куда пропали деньги? Абсолютное большинство сайтов социальных сетей идентифицируют своих пользователей по паролю. 
       Рассмотрим один способ увода пользовательской информации в виде логина и пароля доступа к социальным сетям. Это ни что иное, как фишинг. Пример такой: злоумышленник в комментарии вставляет ссылку на изображение, загружающееся с другого сайта, принадлежащего нападающему. Пользователь, нажимая на ссылку, получает сообщение о том, что ему необходимо авторизоваться, и, будучи уверенным, что авторизацию запросила социальная сеть, вводит все свои данные. 
       В результате пользователь смотрит на картинку, а злоумышленник – на логин и пароль пользователя. Существуют правила техники безопасности при общении в социальных сетях. Не выкладывайте личную и секретную информацию, касающуюся непосредственно вас - номера вашего мобильного или паспорта, а также электронного кошелька, домашний адрес и телефон. Устанавливайте максимальный уровень безопасности, какой только возможно. Пароль делайте посложнее - с цифрами, буквами и прочими символами. По мнению специалистов, люди, ведущие активную социальную жизнь в сети, могут быть склонны к занижению ценностей жизни реальной. Они добавляют, что дети, рожденные после 1990 года, не знают мира без Интернета. 
      Медики отмечают, что увлечение социальными интернет-сайтами может увеличить риск совершения бесконтрольных поступков и даже самоубийств. Американские ученые выяснили, что студенты, зарегистрированные в социальной сети Facebook, имеют более низкие результаты на экзаменах, чем их однокурсники, не уделяющие общению в социальных сетях внимание.   
     Считается, что в первую очередь, это связано с банальной нехваткой времени на подготовку к экзаменам, которое тратится на общение в социальной сети. Известно, что педофилы активно общаются через Интернет. Возможно, что, например, в Москве или за границей сидит у компьютера какой-нибудь извращенец и заказывает себе жертву где-нибудь в Красноярске, которую планирует убить. А местный педофил за деньги предоставляет ему такую возможность. Находит «подходящего» ребенка, выслеживает его, узнает маршрут, привычки. Назначает дату заказчику и «выдает» ему жертву. Но если даже такой педофил-убийца попадется, не факт, что он сдаст сообщников.



